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家の中に、２台､３台とパソコンが増えて、

•あるパソコンの中のファイルを別のパソ
コンでも簡便に使えるようにしたい

•どのパソコンからも１つのプリンターを
使って簡単に印刷したい

•それぞれのパソコンからインターネット
にいつでも接続したい

ホームLANを作ろう!!!

ホームＬＡＮが必要?!
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ホームLANとは?

インターネット インターネット

u Peer to Peer Network
u Client/Server Network
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無線発信機

モデムへPC（有線接続の）へ

無線発信機へ

Win98

WinXPWinMe

写真のように
ごちゃごちゃし
ているのでもう
少し整理でき
ないものでしょ

うか。

☆ セキュリティも安全な、プリンターの 共 有 方 法 ？

☆ 自 分 の パソコンをプロバイダーも異なる友人宅のＬＡＮに繋いでインターネットをするにはどういうふうに設定を変えるのです か ？

☆ 具体的には、実家に帰ったときにアナログでインターネットをしたいのですがどうしたらいいのですか？

☆ （ホーム）ＬＡＮ内ではプロバイダーが 違うｐｃもＬＡＮに繋ぐこと出来ますか ？

あなたのホームＬＡＮ (1)
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あなたのホームＬＡＮ (2)

インターネット
ISP

回 線 終 端 装 置

ADSL(8Mbps)

ＡＤＳＬモデム（ルータタイプ）
(MegaBit Gear TE4121C）

[192.168.0.1] IP電話モデム (iA112S）
[192.168.1.1]

Fujitsu
(Desk)

DELL
(Desk)

Mitsubishi
(Note)

電話線 (Ｆａｘ用)

マウス

３点セットで共用 [自 動 取 得]
[自 動 取 得][自 動 取 得]

WinXP

Win2k

Win95

HUB
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あなたのホームＬＡＮ (3)

インターネット

ブロードバンド
VoIPルーター

ルーター
(ブリッジ）

スプリッター

サーバー
予定機

ADSL （12Mbps)

ワイアレスLAN
IEEE802.11b

固定電話

IP電話

カラーIJPFAX・PRT
複合機

ISP

WinXP pro.
Win98 SE

Win98 WinXP home

IPアドレス：
ルータのDHCP機能
による自動取得
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ＣＡＴＶ
Ｂフレッツ・ニューファミリタイプ
（100Ｍｂｐｓ）

PPPoE
DION

ルータ
NetGenesis OPT７０

ノート
ＷｉｎＸＰ

Ｗｉｎ９８

[192.168.1.1]

[192.168.1.2]

ルータＩＳＤＮ
mn128-SOHO-Solution

無線
カード

Ｗｉｎ９８

Ｗｉｎ2k/Ｗｉｎ98

192.168.1.0/24

あなたのホームＬＡＮ (4)

インターネット

スッチングハブ

回線終端装置

Ｗｉｎ９８

TDK
カード

ノート
ＷｉｎＸＰ

192.168.0.0/24

[192.168.1.3]

[192.168.0.1]

[192.168.0.4]

[192.168.0.2] [192.168.0.3]

ISDN

ダイアルアップ
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わたしのホームＬＡＮ

インターネット

Bフレッツ・ニューファミリタイプ(100Mbps)ISP

回 線 終 端 装 置

ルータ
(NetGenesis SuperOPT１００）

VAIO
(A4 Note)

[192.168.0.1]

VAIO
(B5 Note)

[192.168.0.2]

[192.168.0.4]

[DHCP:192.168.0.201~220]

VAIO
(Desk)

DELLFujitsu

無線LAN

WinXP

Win2k WinNT

Win98

Win98
アクティブSITA

サーバ

Win2k3
Server

DELL
Power 
Edge　
600C

[192.168.0.20]

[192.168.0.102]

[192.168.0.101] CPU切替器

ハブ

プリント
サ ー バ

[DHCP:192.168.0.201~220]

[DHCP:192.168.0.201~220]

プリント
サ ー バ
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知りたいことは？

課題①
LANの 接 続
設定の手順

課題②
ルータ､ハブ､
ブリッジ

課題③
OSの異なる
PCの接続

課題④
ISP接続

課題⑤
ネットワーク・
セキュリティ

課題(01)
課題(02)
課題(03)
課題(04)
課題(05)
課題(06)
課題(07)
課題(08)
課題(09)
課題(10)
課題(11)
課題(12)
課題(13)
課題(14)
課題(15)
課題(16)
課題(17)
課題(18)
課題(19)
課題(20)

課題(21)

課題(22)

Windowsでは、ＩＰアドレスをExplicitに指定しなくても、クライアント/サーバー型の接続が
できるようだが、その仕掛けは？　IPアドレスをホストからもらう仕掛けは？

ノートンのInternet Securityを入れていると、LANで、相手のパソコンが見えなかった。
ファイヤーウォールをオフにすると見えた。セキュリティ関係のソフトはどうするべきか？

ルータの基礎？
プリンターやファイルの共有（ＯＳが異なるＰＣ間）？
ネットワークのセキュリティ：利便性とセキュリティのバランスよい方策について知りたいが？　
ＤＭＺネットワークを含めたネットワークに関して別途講座開設を希望します。

LANの接続設定の手順？
OSが異なるPCを接続するときの条件？
どういう条件下でルーターとハブを使い分けるのか？
ブリッジ接続とは？
ピア・ツー・ピアで接続した場合、OSが相互に違うときの共有設定方法？
無線LANと有線LANを複数設定してある場合のプリンタ共有の設定？
ルータのファイアウォール設定などをする場合のポイント（最低限の留意事項など）？
WindowsXＰでLANを組む場合の注意点？

WinXPとMacOX10.2をLANで繋ぎ、プリンタ共有する時のグループ名をMACに設定する方法？
セキュリティも安全なプリンターなどの共有ができる方法？
プロバイダーの異なる友人宅のＬＡＮに繋いでインターネットをする時の設定方法？
アナログ電話回線でインターネットをするのはどうしたらいいか？

ノートパソコンを持ち寄って、インターネットを楽しむには、どうしたらよいのか？
ＬＡＮ内で、複数のプロバイダーに繋ぐことができるか？

DHCP、DNSの機能は、どこにあり、どう利用されているのか？
ADSLモデムのタイプと機能（ファイヤーウォールの機能があるようだがよく分からない）？
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物理層第１層

データリンク層第2層

第3層 ネットワーク層

第4層 トランスポート層

第5層 セッション層

第6層 プレゼンテーション層

第7層 アプリケーション層

アプリケーション
層

HTTP, SMTP,
POP3, FTP, TELNET

データリンク層
Ethernet

PPP
PPPoE

ネットワーク層 IP

トランスポート層 TCP, UDP

OSI参照モデル

いきなり、ちょっと敷居が高いかも知れませんが

OSI参照モデルで系統的に理解しよう

インターネット(TCP/IP)
レイア(層)
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データ
リンク層

アプリ
ケーション

層

トランス
ポート層

ネット
ワーク層

ホームLAN

PC

ハブ

ルータ

ISP

ゲートウェイ サーバ

通信の流れ

物理層

データ
リンク層

物理層

データ
リンク層

ネット
ワーク層

物理層

データ
リンク層

アプリ
ケーション

層

トランス
ポート層

ネット
ワーク層

物理層

データ
リンク層

アプリ
ケーション

層

トランス
ポート層

ネット
ワーク層

物理層

パケット
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LANの接続設定の手順

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

プレゼンテーション層

アプリケーション層

①各PCにNIC (Network Interface Card)を装着し、
LANケーブルで接続する。（コネクター：RJ-45）

下から上へ

②ハブやルータ等のネットワーク機器の設定を行う。

③Windowsネットワークの設定を行う。

　　TCP/IPプロトコールの組み込み、IPアドレス等の設定

　　［DHCPとするかどうか］

④フォルダ共有、プリンタ共有等の設定を行う。

（必要に応じ、Win2k/XPの場合、NetBEUIをインストール）

⑤インターネットへの接続　(ゲートウェイの設定）を行う。

Ø先ず1台のPCからインターネットへの接続を確認

Ø各PCからの接続確認

課題①
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イーサネット (Ethernet)

物理層

データリンク層

ネットワーク層

トランスポート層

セッション層

プレゼン層

アプリ層

物理層

LLC層
MAC層

イーサネットのレイア

上
位

層
か

ら
の

情
報

デ
ー

タ

IPヘッダ

TCPヘッダ

通信サービスが
作成するデータ

イーサネット信号のフレーム構成

同期
信号

パケット開
始信号

宛先MAC
アドレス

送信元MAC
アドレス

パケット長
とタイプ

上位層からのデータ　
（例えば、TCP/IPプロトコール群で作成されたデータ）

フレーム
チェック



15

TCP/IP (Transmission Control Protocol/Internet Protocol)

HTTP、FTPなどのプロトコール
に基図いてアプリケーションが

作成したデータ
アプリケーション層

トランスポート層

ネットワーク層

データリンク層

TCP
ヘッダ

IP
ヘッダ

データリン
ク層で付
加される
ヘッダ

送
信
元
ポ
ー
ト
番
号

宛
先
ポ
ー
ト
番
号

シ
ー
ケ
ン
ス
番
号

誤
り
検
出
用
情
報

諸
々
の
情
報

パ
ケ
ッ
ト
長

送
信
元IP

ア
ド
レ
ス

宛
先IP

ア
ド
レ
ス

サ
ー
ビ
ス
タ
イ
プ
等

送
信
元M

AC

ア
ド
レ
ス

宛
先M

AC

ア
ド
レ
ス

そ
の
他
の
情
報

メッセージ

セグメント(UDPの場合「データグラム」

パケット

フレーム
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ネットワーク接続機器

物理層

データリンク層

１

2

3

4

5

6

7

ネットワーク層

トランスポート層

セッション層

プレゼンテーション層

アプリケーション層

ルータ

レイア３
スイッチ

ブリッジ

スイッチング
ハブリピータ

ハブ

ゲートウェイ

HTTPプロキシ

Webスイッチ

課題②
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物理層 データリンク層

ネットワーク層

トランスポート層

セッション層

プレゼンテーション層

アプリケーション層

[リピータ]

物理層のみの規約に従うパケットをそのまま通過させる

パケット

物理層

[ブリッジ]

データリンク層を通るパケットのヘッダを調べ、通過
させるか､させないかを判断する（フィルタリング）

パケット

データリンク層

[ルータ]

ネットワーク層を通るパケットのヘッダ中のアドレス
を見て、転送する経路を決定する。

ネットワーク層

同一ネット
ワーク

別のネット
ワーク

パケット

データリンク層

物 理 層パケット

[ゲートウェイ]

全ての層のパケット
のヘッダの内容を
認識し、別の通信プ
ロトコールに対応し
た内容に変換する

プロトコール変換

リピータ､ハブ、ブリッジ､ルータ、ゲートウェイ

[ハブ]
l リピータハブ：リピータを多分岐にしたもの
l スイッチングハブ：MACアドレスを調べて適切な

ポートへ送り出すブリッジ機能を持つ

物理層
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MACアドレス、IPアドレス、ポート番号

IPアドレス

MACアドレス

TCPポート番号TCP

IP

Ethernet

アプリケーション層

トランスポート層

ネットワーク層

データリンク層

NetBIOS コンピュータ名 (NetBIOS名)

ソケット
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IPアドレス

ク
ラ

ス
A

0 .0.0.0

255 .255 .255 .255

128.0.0.0

10.0.0.0 ～
     10 .255.255.255

ク
ラ

ス
B

192.0.0.0

172.16.0.0 ～
      172.31 .255.255

192.168.0.0 ～
      192 .168 .255 .255

ク
ラ

ス
C

クラスD

クラスE

224.0.0.0

240.0.0.0

プライベートIPアドレス

８ ビット ８ ビット ８ ビット ８ ビット
３２ビット

２の３２乗： 4,294,967,296通り

ネットワーク
アドレス

ネットワークアドレス

ネットワークアドレス

ホストアドレス

ホストアドレス

ホストアドレス

クラスA

クラスB

クラスＣ

254

65,534

16,777,214
接続可能な機器の台数

1111 xxxx240　　～　　255E

1110 xxxx224　　～　　239D

先頭から３バイト(24ビット）110x xxxx192　　～　　223C

先頭から２バイト(16ビット）10xx xxxx128　　～　　191B

先頭から１イト(8ビット）0xxx xxxx0       ～　　127A
ネットワーク部の長さ同（2進表記）最初のバイト（10進表記）クラス

192.168.0.0　　～　　192.168.255.255C

172.16.0.0 　　～　　172.31.255.255B

10.0.0.0 　　～　　10.255.255.255A
プライベート･アドレス範囲クラス
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サブネットマスク

ＩＰアドレス 192.168.0.1： 11000000  10101000  00000000  00000001
サブネットマスク 255.255.255.0： 11111111  11111111  11111111  00000000

ネットワークアドレス 11000000  10101000  00000000  00000000
　　　　　　　　　　　 　　192.            168.            0.              0

論 理 積(AND)演 算

216,382230255.255.255.252
68,190329255.255.255.248
144,094428255.255.255.240
302,046527255.255.255.224
621,022626255.255.255.192
126510725255.255.255.128
254254824255.255.255.0
510126923255.255.254.0

1,022621022255.255.252.0
2,046301121255.255.248.0
4.094141220255.255.240.0
8,19261319255.255.224.0
16,38221418255.255.192.0
ホスト数ネットワーク数ホストアドレス (ビット）ネットワークアドレス (ビット）サブネットマスク
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ポート番号

サーバ　R

R

サーバ　 S

S

ポート番号
53

(DNSサーバ)

ポート番号
25

(SMTPサーバ)

ポート番号
80

(HTTPサーバ)

ポート番号
80

(HTTPサーバ)

ポート番号
21

(FTPサーバ)

258001

宛先
ポート番号

送信元
ポート番号

8010253

宛先
ポート番号

送信元
ポート番号

8010254

宛先
ポート番号

送信元
ポート番号

PC A

PC B
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[Network Address Translation & IP Masquerade]

NAT と IPマスカレード

A

B

ル
ー

タ
(N

A
T

機
能

）

グローバル
IPアドレス：G

グローバルIP
アドレス：R

イ
ン

タ
ー

ネ
ッ

ト

ＮＡＴ

R

ル
ー

タ
(IP

ﾏ
ｽ

ｶ
ﾚ

ｰ
ﾄﾞ機

能
）

プライベート
IPアドレス：A

グローバル
IPアドレス：G

IP マスカレード

4000
�

100

A
�
R R

�
A

R
�
G

G
�
R

B
�
S

グローバルIP
アドレス：S

S

A

B

プライベート
IPアドレス：A

プライベートIPアドレス：A

プライベートIPアドレス：A

A
�
R

4000
�

100

B
�
S

100
�

4000

R
�
A

イ
ン

タ
ー

ネ
ッ

ト

R

S

グローバルIP
アドレス：R

グローバルIP
アドレス：S

5000
�

100

G
�
R

100
�

5000

R
�
G

100
�

4000

R
�
B

5555
�

100

G
�
S

100
�

5555

S
�
G
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[Dynamic Host Configuration Protocol] 

DHCP

ルータ

uDHCPサーバ機能
IPアドレスを予め複数プールしておき、
要求に応じてIPアドレスの配布を行う

uDHCPクライアント機能
IPアドレスの「自動取得」に設定すると、
個々の PCでIPアドレスを設定する必要
がなくなり、DHCPで自動取得する

uDHCPクライアント機能
ルータのWAN側のインターフェイスには
DHCPクライアント機能を持たせている

LAN側

WAN側

ISPへ
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[Domain Name Server]

DNS

ISPのDNSサーバ

クライアントPC

インターネット

任意のドメイン

DNSサーバ

LAN側

ルータ

①名 前 解 決 の 要 求 が
ルータへ送られる

②ルータはISPのDNS
サーバへ名前解決
の要求を転送する

③ISPのDNSサーバは要求の
対象となるドメインのDNSサー
バへ問い合わせる

WAN側
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FTPの受信については、何度も質問しまして、
ご迷惑をおかけしました。今、解決しました。

ADSLモデムのルーターの「設定」オプションに、
「IPフィルタ」という項目があり、そこに、フィルタする
（通過／非通過）項目が登録されており、その１つに

「接続先から受信　0.0.0.0/0（送信元）　0.0.0.0/0（送信先）
TCP-SYN（プロトコル）　（ポート番号は＊）

非通過（アクション）」とあり、
これが非通過に設定されていたので、FTPは受信でき

なかったようです。これを「通過」に設定しろという
プロバイダの指示でした。そこを変えただけでＯＫでした。

　なぜそうなるかはよくわかりませーん !!!

FTPトラブル事例(1)
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今年になってItscom経由で
active-sita.comに接続できなくなりました。

ビルダーのFTPツールでも、FFFTPでも
駄目なんです。　

昨年は問題なかったのにどうしてでしょうか？
OCN経由でしたらビルダーのツールでも

FFFTPでも問題ありません。　active-sitaの
メールもホームページへのアクセスも

Itscom経由で問題ありません。

FTPトラブル事例(2)
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• FTP通信では、FTPクライアントがサーバにアク
セスした後に、データの転送手順はサーバ側
から接続が開始される。

（一般的な、アクティブ･モードの場合）
ØTCP通信とは？　FTPとは？

FTPトラブルの解決のために

•ルータのファイアウォール設定の1つに、「外部
から接続開始される通信を非通過にしている」場
合がある。これは、外部からのクラッカー攻撃を
防ぐためである。

Øルータのファイアウォール機能？
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<SYN + ACK>

<ACK>

[TCP通信終了]

<SYN>
[TCP通信開始]

[TCP通信中]

established

TCPによるコネクション

制御予備

ﾊﾟﾃﾞｨﾝｸﾞオプション

緊急ポインタチェックサム

ウィンドウﾃﾞｰﾀ
ｵﾌｾｯﾄ

応 答 確 認(ACK)番号

シーケンス番号

宛先ポート番号送信元ポート番号

ビット
32

ビット
16

上位層で作成されたデータ

TCPヘッダ構成

F
IN

S
Y

N

R
S

T

P
S

H

A
C

K

U
R

G

<SYN>以外は、ACKやRSTがある
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制御
信号

[21]

[ * ]

FTPサーバ

FTPクライアント

ルータ

ルータ

データ
信号

[20]

[ * ]

ルータ

ルータ

制御
信号

[21]

[ * ]

データ
信号

[ * ]

[ * ]

アクティブ･モード パッシブ･モード

FTP転送モード
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課題③

Windowsネットワーク

WinNT-WS, 2k, XP

nファイルおよびプリンタの共有
nインターネット接続共有
(ICS: Internet Connection Sharing)
n DHCP
n DNS
n WINS
n Web/FTPサーバ

（IIS: Internet Information Services)

WinNT, 2k, XP, 2k3サーバ用

nファイルおよびプリンタの共有
nインターネット接続共有

(ICS: Internet Connection Sharing)

Win98, Me
クライアント用

サービス
(クライアントから利用できる機能）

OS 
(Operating System)

追記：Win XPではさらに、「QoSパケットスケジューラ」がある。
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Windowsネットワークのプロトコール

① NetBEUIは、ＷｉｎＸＰでは実装されていない古いプロトコール
② TCP/IP とともに NBT (NetBIOS over TCP/IP)と SMB (Server Message Block)を

用いるWindowsネットワークのプロトコール･スタック
③ インターネット･プロトコール

データリンク層

アプリケーション層

ネットワーク層

トランスポート層

IPN
e
tB

E
U

I TCP/UDP

Ethernet

アプリケーション

SMB

NetBIOS

NBT

NIC設定

TCP/IP

プロトコール

アプリ
ケーション

Microsoft
ネットワーク用

クライアント

① ② ③



32

課題④

ISP接続

ADSLモデム

ルータ

ISPISPISP

ルータ

TA 回 線 終 端 装 置

ルータ

ADSL集線装置ISDN交 換 機

加入者管理装置IP網 加入者管理装置

FTTH装置

通信事業者(NTT)

インターネット
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回線装置のインターフェイス

スプリッタへ スプリッタへ スプリッタへ スプリッタへ

USB

ADSLモデム
（USBタイプ）

ADSLモデム
（ブリッジタイプ）

ADSLモデム
（ルータタイプ）

ブロードバンド
ルータ

イーサネット

イーサネット
イーサネット
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簡易なインターネット環境

ADSLモデム

ADSL

ISP

インターネット

サーバ

① 持込のノートパソコンには無
線LANカードを挿入する。

② サーバにIDとPWを登録する。

③ サーバ内のファイルを共有で
きる。

④ 特定のISPを通してインター
ネットに接続される。

⑤ ブラウザでWebを見ることが
できる。

⑥ 別のISPのメールアドレスの
場合は､一般にはアクセスで
きない。
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課題⑤

ネットワーク・セキュリティ

データリンク層

アプリケーション層

ネットワーク層

トランスポート層

ルータによる
パケットフィルタ

NetBIOSフィルタ：137,138,139

Microsoft DSフィルタ：445

トロイの木馬DSフィルタ：31337

ポートスキャン

ウイルスワクチン
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ルータのファイアウォール機能

1. NAT/IPマスカレード(NAPT)機能

2. 静的IPフィルタリング機能

3. ステートフル･パケット･インスペクション機能
Stateful 　　　　　　　Packet　　　　 Inspection　　(SPI)　

(動的IPフィルタリング機能）

4. 攻撃検知機能
DoS攻撃(Denial of Service Attack）

DDoS攻撃(Distributed DoS Attack)

　From　http://www.ntt-me.co.jp/bar/ftp/ba5kp_g_spi.pdf
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NAT/IPマスカレード(NAPT)機能
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静的IPフィルタリング機能
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ステートフル･パケット･インスペクション機能
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攻撃検知機能

攻撃
•Ping of Death
•TearDrop/Bonk/Boink
•SYN flood
•LAND
•Snurf
•IP Spoofing
•Port scan
•Code Red
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ネットワーク接続確認 (1)

①TCP/IP設定値の確認
IPCONFIG コマンド(ipconfig /all と入力）で、IPアドレス、サブネットマスク、デフォル
トゲートウェイ、DNSサーバのIPアドレスを確認

uTCP/IP構成の確認手順
ネットワークコマンド（コマンドプロンプトあるいはMS-DOSプロンプトを用いる）による

②ループバックの確認
PING コマンド(ping 127.0.0.1 と入力）で、「Reply from ･･･」が4行表示されれば、OK

③ローカルコンピュータのIP確認
PING コマンド(ping <IPアドレス> と入力）で、「Reply from ･･･」が4行表示されれば、OK

④デフォルトゲートウェイのIP確認
PING コマンド(ping <IPアドレス> と入力）で、「Reply from ･･･」が4行表示されれば、OK

⑤DNSサーバのIP確認
PING コマンド(ping <IPアドレス> と入力）で、「Reply from ･･･」が4行表示されれば、OK
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ネットワーク接続確認 (2)

②リモートコンピュータホスト名接続確認
PING コマンド(ping <ホスト名> と入力）で、「Reply from ･･･」が4行表示されれば、OK
③共有資源の確認
NET ＶＩＥＷコマンドで、ネットワーク上の共有資源について確認
• net view と入力し、コンピュータ名と注釈の一覧が表示
• net view ¥¥<コンピュータ名> と入力し、ファイル共有がある場合は共有フォルダ名

等が表示

①ホスト名でのルート確認
TRACERT コマンド(tracert　<宛先ホスト名> と入力、ここでホスト名はFQDN）で、経
由するルータの情報や応答時間が順次表示

②IPアドレスでのルート確認
tracert –d <IPアドレス> と入力し、経由するルータの情報や応答時間が順次表示

u他のコンピュータとのTCP/IP接続の確認手順

uTCP/IPルートの確認手順

①リモートコンピュータIP接続確認
PING コマンド(ping <IPアドレス> と入力）で、「Reply from ･･･」が4行表示されれば、OK
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データ
リンク層

アプリ
ケー

ション
層

トランス
ポート

層

ネット
ワーク

層

まとめ

ホームＬＡＮ

リソース共有管理方法
u Peer to Peer Network
u Client/Server Network

１つのグローバルIPアドレスを複数の
PCで利用可能とする方法
l Windowsインターネット接続共有機能
l ルータのIPマスカレード
l プロキシソフトの利用

IPアドレス設定方法
Ø DHCP
Ø 手動設定

ネットワーク接続

LANケーブル、NIC、
ハブ、ルータ

Ø WORKGROUP
Ø DOMAIN

Ｗｉｎｄｏｗｓネットワーク

10台以上10台未満PC台数

専門知識必要手軽構築の難易

許可が必要任意ユーザーの参加

ドメイン･コントローラ各PCユーザー情報

ドメイン･コントローラ各PCユーザー認証

ドメイン･ネットワークワークグループ･ネットワーク項目


